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reno ofy ambiente de operaciones adoptar de forma
mpedir o dificultar que el adversario pueda desple-
iobrar todo su poderio (o que lo tenga que

hacer al precio de dafios colaterales cuyo impacto sea
o por el adversario, o bien al precio de un

nivel excesivo de bajas propias); 3) que dichos terre-
nos y/o ambiente posibiliten al mdximo el despliegue
del poderio propio (por ejemplo mimetizdndose con
la poblacién local para ser muy diffcil de detectar; 4)

como aprovechar, ademds de militarmente, la situa-

cién creada de cancel:
ca (por ¢jemplo: politicamente, psicolégicamente,
econémicamente, etc.) o los efectos negativos (dafios
colaterales, bajas propias excesivas, costes disparados)
de desear a toda costa cancelar la asimetrfa mediante
una sobre simetria o di fa; 5) camente, el
terreno o ambiente de operaciones escogido para la
batalla debe permitir: ¢l ocultamiento de los movi-
mientos del asimétrico; dificultar el despliegue de los
medios del adversario (ciudades, junglas, selvas
montaias, humedales préximos a fronteras) y facili-
tar las emboscadas, las “aspiraciones” de fuerzas b
el punto adecuado para poder invertir la relacion de
fuerzas a favor del asimétrico; gran movilidad y rapi-
dez.

Ya sabemos que no es correcto limitar la guerra
asimétrica a la guerra de guerrillas; pero esta dltima
es, sin embargo, la quintaesencia de la primera. Por
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ello no es ningiin error recurrir también a una cono-
cida clasificacién de las formas de terrorismo y luego
aplicarla a la guerra asimétrica. Asf tenemos el super-
terrorismo, basado en las ADM, a su vez dividido en
terrorismo quimico, bioterrorismo (que usa medios
biolégicos ofy bacteriolégicos), y terrorismo nuclear
y radiolégico, “forma de terrorismo que utiliza la
amenaza nuclear para alcanzar sus objetivos... Y que
podria adoprar las siguientes modalidades:

1. Araque convencional contra infraestrucruras
nucleares para provocar una catdstrofe.

2, Dispersion de materias radioactivas.

3, Uso de una bomba nuclear artesanal.

4, Uso de una bomba nuclear robada.

5. Chantaje por parte de un pafs que posea arma-
mento nuclear... un chantaje tal es dificil de
ejercer si el pais no dispone de una capacidad
nuclear disuasiva o de una infraestrucrura de pro-
teccién suficiente,

6. Cada vez mds mencionado hallamos también
el terrorismo cibernético”.

Para profundizar en las ADM y su uso por terro-
ristas, ver el anexo n° 4, "ADM (s) para todos”. Otras
posibilidades son muy ingeniosas, y la lista inter-
minable...t.
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;Qué harfa hoy un adversario asimétrico? Sistema-
tizemos, mds alld de improvisaciones mds o menos
brillantes: no basta como respuesta decir que recurrir
a la guerra de guerrillas o/y a la subversién ofy al te-
rrorismo. Matas (en su monografia “Conflictos asi-
métricos”, ap. cit,, pp. 13 y ss.) es quien mejor y mds
claramente ha profundizado en las caracterfsticas del
conflicto asimétrico: "Uno de los mayores riesgos que
suponen estos conflictos para las partes implicadas es
no advertir su cardcter asimétrico. Un conflicto
podri ser calificado como asimétrico cuando se iden-
tifiquen y predominen las siguientes caracteristicas:

-Existencia de formaciones armadas irregulares y

organizaciones terroristas.
-Empleo de tdcticas irregular a veces aparente-

mente irracionales, que afectardn gravemente a las

so de ultraligeros para atacar dianas desde el aire;

-coches v barcos-bombas usados masivamente;

-ataques contra barcos-crucero y conrra barcos que transp
rias pel

~aragues cabafias de animales, mds Ficiles de contaminar
COn armas

-la high a ¢ electron ¢ lse (hemp), impulsién elecrro-
magnética de ale altitud, pre : ar y contra la
cual no hay parada; los efectos residen en la destruccidn de los micro-
procesadores en misiles dados, etc. Hasm ahora requerian
el vector en forma de misil ecial, pero yu e trabaj
sobre "mdquinas capaces de producir impulsos electromagnéeicos sin

explosidn nuclear” (Courmont y Ribnikar, op. ¢

vulnerabilidades del adversario y a las que dificilmen-
te se podrd hacer frente con capacidades militares
convencionales.
-Dificulrad en identificacién y localizacién del adver-
sario y sus apoyos.
-Dificultad de hacer frente al adversario asimétrico
de una manera proporcional y discriminada.
-El ambiente y el terreno son elegidos por el adver-
sario asimétrico, lo que impedir4 frecuentemente ob-
tener el méximo rendimiento de la acidades mili-
tares propias. Las zonas urbaniz
selvas y las zonas abruptas y montafiosas retinen est
caracteristicas, donde con frecuencia la infraestruc-
tura civil apenas existird o se encontrard colapsada.
-Violacién e incumplimiento del derecho interna-
cional para los conflicros armados. Muchos aspectos
de los conflictos asimétricos ni siquiera estdn regula-
dos o contemplados, lo que provocard un vacio legal
importante o ausencia de legitimidad.
-Ensanchamiento del campo de baralla en rodas sus
dimensiones.
-El campo de baralla asimétrico contard con presen-
cia de poblacién civil entre el adversario asimétrico y
de manera que raramente serdn distinguibles.
-Presencia e implicacién de elementos y organizacio-
nes civiles, incluyendo un gran nimero de desplaza-
dos y refugiados.
-Importancia fundamental del dominio de la infor-
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ausencia de plazos, la comunicacidn como arma de
guerra, y la irrupcion del Islam como fuerza fuerte-
mente ascendente (cosa que ya pronosticaron los ale-

manes tras la desaparicién del imperio otomano), co-
mo principal ideologia alternativa, como ideologla

dominante de la pe, Como veremos; aqui ha-
llamos sorpresas realmente novedosas (los plazos, la

desterritorializacién y desnacionalizacién, el Islam), y
otras “recuperadas” del pasado (las guerrillas, los
kamikaze, la desestalizacién)... También mds adelante
hallaremos “divinas sorpresas” en las ltimas innov
ciones del arsenal anti-guerra asiméri

Comencemos con la cuestién “kamikaze”. Segin el

Instituro Espafiol de Estudios Estratégicos y la
Escuela Superior de las FAS espafiolas (V Curso de
Estado mayor 03/04), el comportamiento de los
combatientes varfa considerablemente segtin su ori-
gen. Asf, “el combatiente puede ser:

-Un reclutado: hace la guerra por obligacién, se san-
ciona la desobediencia. La resignacién es ¢l estado
emocional que predomina.

-Un mercenario: un profesional, que busca el mdxi-
mo beneficio y asume el menor riesgo (menor n° de

ictimas en las guerras con soldados profesionales),
Condortieri. Juego, jerarquia limpia, ninguna duda o
vacilacién.

-Un voluntario: busca luchar por defender una cau-
sa, trata de restaurar la justicia; una vez rerminada la
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guerra vuelve a su hogar con la sensacién del deber
cumplido.

~Un fandtico: es el combatiente ideal, llegard hasta el
sacrificio y bien utilizado serd un peén fundamental
para los dirigentes de la guerra”.

Podemos afirmar del fandtico (pero también del
voluntario)! que se corresponde casi a la perfeccién
con ¢l combatiente ideal de la “guerra ilimitada”.
Pero hay un paso més en la “ilimitacién” y es cuando
el fandtico se rorna kamikaze. Entonces no sélo s
alcanza el maximo grado posible en la acentuacién de
la ilimitacién y de la toralitarizacién de la guerra sino
que mmbién se da un paso mds, hacia la guerra
asimétrica; y es que el kamikaze trastoca todas las
reglas histéricas de guerra de tradicién europea y
derivadas, en las que no es que la vida del soldado
valga mucho, pero, por “variados motivos’ algo vale.
No digamos ya su impacto sobre unos anglosajones
obsesionados por el “0 killed”. Es conocido el prece-
dente japonés que fracasé porque 1°) la operacion
“iento divino” de los kamikazes empezé muy tarde,
cuando ya era casi indtil recurrir a ella (tal y como se
lo explicé Hitler a Hannah Reichr a finales de 1944,
cuando ésta le propuso un equivalente alemdn); 20)
al fin, eran militares los sujetos concernid

1, Por cierto, entre el voluntario y el fand
cia, salvo cuestién de con qué intensidad se siente la causa...




vale a una convencional de 200.000 ¢ de TNT; si se
trata de una bomba reforzada, multiplicamos los
efectos por 10 ... ); y que hay muchos tipos de bom-
bas nucleares aparte de la “A” y de la “H”: bombas
para la aviacién, obuses de artillerfa, cargas de pro-
fundidad, torpedos, minas terrestres, misiles de

crucero y balisticos (op. cit., pdg. 46).
4Cémo podrfa un grupo terrorista fabricar una
bomba nuclear sencilla? Pues, por ejemplo, hacién-
dose con plutonio civil (que es separado del com-
bustible ya usado por los reactores de energfa nuclear
en las plantas procesadoras) y fabricando una bomba
(y un fisico “correcto” lo puede hacer sin demasiado
problema) de unas 100 t de TNT de efecto: produ-
cird un crdter de unos 30 metros, dafios por onda
expansiva en 0,4 km2 y por calor en 0,1 km?; “los
efectos directos de la radiacién, la onda de choque, o
el calor, matardn a una distancia de hasta 600 metros
de la explosién, a gente que estuviera al aire libre.
[Pero] tendrfan lugar muchas otras muertes, en par-
ticular a causa de los efectos indirectos de la onda
expansiva, como el desmoronamiento de edificios; y
el calor y la onda de choque que provocardn incen-
dios por la rorura de canalizaciones del gas, por el
combustible ardiendo de los coches y demis. El drea
y la extensién de los dafios causados por los incendios
podrfan perfectamente superar la de los efectos direc-
tos del calor. El drea significativamente contaminada
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por la lluvia radioactiva podria ocupar varios km2,
De hecho, se progresa constantemente en la tec-
nologia productiva de la bomba “de Ia periferia”,
Explican los cientificos que si se consigue uranio alta-
mente enriquecido, con tan solo dejar caer una mitad
del material sobre la otra se conseguirfa una explo-
sién nuclearyesolopmdclagra:"unchimdecnse-
fianza stq.l.m::na;:]cp cit., pdg. 148). Mds concreta-
mente, se puede 'iza:unmbomnpamdes esas,
de 8 centimetros de didmetro interior y 50 of:-nul:ime-
tros de largo: en la parce superior del tubo se colocan
15 kilogramos de uranio altamente enriquecido...
hasta un 90% en Uranio 235, ¥ la masa mayor, de 40
kgsdeumio,umlomenhbm:ddmbo. Se deja
enlapumoenua[unvadoequiva.lmtealaca.rgame-
nor, y se coloca un explosivo potente en la parte su-
perior del tbo. Cuando, por el efecto de la explosién
las dos masas de uranio percutan “la masa total se
hari‘maynrquchmasacriﬁmy:mdﬁlugwlaox—
plosién nuclear” (op. cit., p. 148). Peso total del arte-
&cm:lsuo kgs. Y la facilidad de sustituir ¢l U-235
por plutonio civil, obtenible a partir del MOX (o
mezcla de 6xido de plutonio con el éxido de umnii]
producido por las plantas reprocesadoras de desechos
nucleares. ..
Pero aiin hay algo més sencillo: “el dispositivo
nuclear terrorista mds simple ¥ mds primitivo es una

bomba radiolégica o un artefacto de dispersién ra-

diolégico, comiinmente llamada “bomba sucia”.
Estrictamente hablando, no es una bomba nuclear,
puesto que no implica una explosién nuclear. Con-
siste en un explosivo adosado a un paguete de mate-
rial radioactivo!, en general Cesio 137, Cobalto 60 y
Estroncio 90, materiales por lo demds muy Ficiles de
conseguir’; “hay literalmente millones de fuentes ra-
dioacrivas utilizadas en todo el mundo en los campos
de la medicina, la industria y la agricultura [y] pocas
estdn a buen recaudo” (op. cit., pdg: 63).

Aunque el efecto del arma radiolégica serd sobre
todo psicolégico, téngase en cuenta 1°) que este serd
intenso y 2°) que el grado de contaminacién depen-
deri “de las cantidades de material explosivo... in-
cendiario... utilizado, [y] del tipo de radioisétopo de
la bomba [asf como] de las condiciones meteorolégi-
cas” (op. cit., pdg. 64). Pero el “summum” del arma
radiolégica reside en volar una central nuclear, o, al
menos uno de los dos objetivos “interesantes”; el
reactor o las piscinas que almacenan ¢l combustible
del reactor.

Nos hemos referido a las armas nucleares y radio-

1. Se le pucde afiadir rermia o cualquier material incendiario, explica
Bemaby (op.cit., pig. 63), para aumentar el impacto explosivo y la dis-
persién de la radioactividad...

2. Aligual que el Uranio 235 y 238, ¢ gas Radén (del granito), ¢l
Tritio...,
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légicas: vamos ahora a las biolégicas. Para darse una
idea de su importancia, conviene recordar que 30 kgs
de esporas de dntrax podria marar hasta 100,000 per-
S0nas y que no constituyen una innovacién, dado
que fueron utilizadas por térearos ¥ anglosajones (op.
cit., pdg. 66). Los diferentes tipos de agentes utiliza-
bles son las toxinas, las bacterias, los virus, las
rikertsias y los hongos, y segiin los casos, toda esta
falange de medios puede causar dntrax, cblera, peste
neumonica, tifus, botulismo, téranos, difteria, ébola,
SIDA, gripe, polio, viruela, fichre q, coccidiomicosis,
etc. Los més efectivos, el dntrax (ya citado), el botu-
lismo, la viruela, la ficbre aftosa v la ricina.

Y'si cada vez es mds barato producir armas nuclea-
res, y no digamos ya radiolégicas, mds baratas ain
son las bioldgicas. Lo mds “caro”, la dispersién de los
agentes (por ejemplo, alquilar un avign fumiga-
dor...). Son ficiles de conseguir: los agentes se pue-
den obtener “de fuentes naturales, Por ejemplo, la
bacteria Clostridium botulium ests presente en el
suelo. Podrfa cultivarse una pequefia muestra para
proporcionar grandes canridades destinadas a la con-
taminacién a gran escala de la comida [...] las esporas
de dntrax pueden obtenerse del suelo [...] y lo mismo
ocurre con las bacrerias de brucelosis” (op. cit., pdg,
80). Los agentes bioldgicos son pues ficiles de con-
seguir y dispersar y, ademds baratos,

Cinco categorias bdsicas de armas quimicas se co-
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nocen: las que provocan asfixia (el fosgeno, por ejem-
plo), ampollas (la hiperita), alteraciones hematolégi-
cas (el cianuro de hidrégeno, y el cloruro de
cianégeno), alteraciones nerviosas (el tabin, ¢l so-
min, el sarin y el agente-v); y el uso explosivo de los
combustibles. Esta dltima “submodalidad” es poco
mencionada por los especialistas. Sin embargo, no
s6lo es muy eficaz sino que, adems, fue la empleada
contra las “torres gemelas”, Consiste en la utilizacién
de la llamada “bomba aire-combustible” (0 “arma
atémica del pobre”) o modalidades mds sencillas de
la misma (por ejemplo, lanzar un avién cargado de
combustible, o un navio también contra un objeri-
vo...). El dltimo grito: las armas quimicas binarias,
con dos sustancias a priori inocuas pero letales cuan-
do son sumadas...

Las armas quimicas son las mds asequibles de todas
las ADM, de ficil fabricacién y utilizacién: “un
quimico comperente no tendrfa ninguna dificulrad
en producir tabun, sarin o soman, todos ellos con
ingredientes que se pueden obtener de forma legal”
(op. cit., pdg, 92) y “los agentes nerviosos utilizados
en las armas quimicas pueden hacerse en plantas muy
similares a las plantas quimicas industriales de las que
salen los herbicidas™ (op. cit., pdg: 115). Para la pro-
pagacién, los mismos problemas / facilidades técnicas
que para las ADM biolégicas; coste: atin menor en
muchos casos.
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